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TEKNIiK SARTNAME

AG(NETWORK) SISTEMLERI VE GUVENLIK DUVARI

KSU
SAGLIK UYGULAMA VE ARASTIRMA HASTANESI
AG(NETWORK) YEDEKLEME VE GUVENLIK DUVARI
TEKNIK SARTNAMESI

1.Genel Sartlar ve Garanti/Bakim Hizmetleri Kapsami
1.1 Yiiklenici Firma Tablo-1"deki temini yapilacak cihazlar igin en az 2 yil garanti ve garanti siiresi boyunca 7/24/365 esasinca bakim ve destek hizmetlerini saglayacaktir
12 Yapilacak igin ve projeyle ilgili tiim siireglerin Standartlara uygun sekilde yapilabilmesi amaciyla istekli firma agagdaki kalite ve dard belgelerine sahip olacaktir:
a.TS ISO/IC 27001:2017 Bilgi Giivenligi Yonetim Sistemi
b Kamu Biligim Yetki Belgesi
¢.Kurumumuz Topoloji ve altyapisi Bilgi Islem yetkililerimizle birlikte etiit edilerek, Guivenlik sisteminin kurulum ve konfigirasyonu yukarida amlan givenlik fonksiyonlan aktif olarak
kullamlacak gekilde yapilacaktir.
d.Yiiklenici firma meveut yapida Universite tarafinda ¢alisan santral, mail, web hizmetlerinin ¢aligmasina uygun firewall yapilandirmasi yapmahdir.
e.Yiklenici firma Ag yapilandirma kapsaminda Dhcp, Voice Vlan, Dhep trust ve Vlan Ayarlanm gozden gegirerek giivenli haliyle yeniden konfigure etmehdir
f.Yuklenici firma, teklif ettigi cihazin kurul yapacak, egitimini verecek p li kendi biinyesinde gahgan elaman olmahdir, kurulum ve e@tim tigiinci firma ya da firmalar tarafindan
yapilmamahdir.

g Yiklenici firma kurulum da k findan belirtilen 2 kigiye
2 gin siireyle en az Fortinet NSE 4 sertifikasina sahip p 1 tarafindan cihaz kull egitimi verecek, ayrica 1 yil 5 x 8 uzak baglanti ve telefon destegi verecektir.

h.Sistemi kuracak olan istekli firma teklif ettigi ag gilvenligi ve sunucu sistemleri konusunda en az ¢6ziim orta@ sertifikasina sahip olmali, firma bunyesinde en az 2 adet i den alinmig
uzmanlik sertifikasi olan personel bulunmahdir. Kurulumu ve konfigi lar bu p 11 hd

i.Istekli firma teklif ettigi trinler igin dretici veya distribitorden alnmis yetki b elgel teklif d d: hd

1.3 Kurumda kullamlan Extreme Management Center yazilimi ile tam uyumlu cihazlar teklif edilmehdir.
1.4 Garanti ve Bakim Hizmetleri ile ilgili detaylar agagida belirtilmektedir:

a.Bakim ve destek hizmetleri kapsamindaki ag cihazlarninin anza giderici bakim-onarim hizmetleri, ayrica koruyucu bakim, onanm ve firmware yazilim g
gelistirmeye yonelik teknik destek hizmetleri sunulmahdir.

b.Kurum Garanti ve Bakim kapsamina giren biitiin cihazlar veya yazilimlar iizerinde bir proje kapsaminda yeni bir 6zelligi aktif edeceg@i zaman firma personelinden yardim isteyebilir. Bu
durumda firma personeli en geg 48 saat igerisinde ilgili 6zelligin aktif edilebilmesi igin gerekli adim adim teknik dokiimam saglamal ve eger kurum personel isterse bizzat gahgmaya
katiimahdir.

iile ag

cAg land kullamlan cihazlard Imakta olan bilgi giivenligi arttinc: DoS/DDoS onleyici, ag trafiginin kilitlenmesini 6nleyici STP loop protect. DHCP snooping vb.
ozelliklerin saptanarak etkin hale getirilmesi igin gereken her turlu teknik destek hizmetleri sunulmahdir
d.Idare’nin ag ortamindaki veri trafiginin paket i hale getirecek sanal ag lamalarinin yapil igin gereken her tirli ¢alismalar gergeklestinimelidir
eAg on‘ammda u(;tan ca perfom\ans testleri gcr(,‘ekleslmlerek elde edilen ag durum raporlamalan idareye her periyodik bakimda sunulmahdir
f Ortak , kararl. lacak bir siralama ve zaman planina gore, ag 1 gesitli bilegenlerinin iyil (op asyonuna) yonelik dizenlemeler yapiimalh
ve bclgelendirilmclidir
1.5 Firma olarak anizalann takibi igin k mail atabil i ve yasal anl hikl; da gegerli olacak bir mail adresi bildirecektir
1.6.Firma aniza da anzayi ¢ kle sorumlu p llerinin telefon kuruma bild
1.7 Anizamn baslangg siiresi; idarenin firmaya anzayl e posm veya telefon ile bildirmesi ile baglayacaktir
Tablo-1
SIRA MALZEME Birim Miktar
1 Omurga Anahtar Kart ~ Adet 3
2.0murga Anahtar Kart

2.1.Kurum biinyesinde kullanlmakta olan Extreme Networks S8 sasi ile uyumlu 3 adet kart teklif edilecektir

2.2.Cihaz iizerinde teklif edilen tim birimler orjinal olacak kesinlikle OEM iriinler tekhif edilmeyecektir

2.3.Teklif edilecek Fabric kart SK8008- 1224-F8 model Fabric kart teklif edilecektir. Fabric kartin Throughput degeri 960 Mpps olmahdir

2.4.Teklif edilecek 1/0 modiiller SK8008-1224 modelinde olmal ve Fabric kart ile uyumlu olmalidir

2.5.Teklif edilecek kartlar iizerinde en az 48 Port 10 Gigabit-Base-X SFP+ port bulunacakur 48 pon 10 Gigabit yedekllhk amactyla cihazda en az 2 farkh kart ile birlikte teklif edilecektir.

Aynica cihaz ile birlikte en az | adet Fabric Modiil 6nerilecektir. Teklif edilecek tiim portlar p blocking (tik z) olarak onerilecektir Teklif edilecek kartlar ile birlikte 4 adet
10G LR SFP+ ve 3 adet 1G Bakir SFP teklif edilecektir.

3.AG ve GUVENLIK DUVARI SISTEMI
Ag Giivenlik Duvan agagida belirtilen giivenlik fonksiyonlarim ve teknolojilerini saglamahdir.

3.1.Teklif edilen sistem, yeni nesil giivenlik duvan 6zellikleri olarak asgari;
3.1.1.Giivenlik Duvan (Firewall)
3.1.2.IPSec VPN Sonlandirma Sistemi
3.1.3.SSL VPN Sonlandirma Sistemi
3.1.4.Saldin Tespit ve Engelleme Sistemi (IPS)

3.1.5.Uygulama Tanima ve Kontrolii (Application Control) Sistemi E I
3.1.6. Viriis/Zararh Igerik Kontroli Kde'” nYil LDIR; M
3.1.7.URL Kategori Filtreleme SU pb!

3.1.8 Bant genisligi yonetimi B
Ozelliklerine sahip olmalidir.

3.2.Bu ozellikleri ireticiye ait donammsal ¢6ziim olarak tek bir cihaz ile saglamahdlr Fakat IPSec VPN ve SSL VPN ozelhklennm “Transparan k landinldiginda destekl
durumda; aym sistem iizerinde sanal giivenlik duvan 6zellii ile veya aym ireticiye ait ayn bir d | tirin ile sagl.

3.3.Cihaz tek bir fiziksel givenlik duvan olarak galisabilecegi gibi. her haliikirda kurumun ihtiyag duymasi durumunda en az 10 adet sanal giivenlik duvan cahstiracak sekilde konfigiire
edilebilmelidir.
ulkadir agoéw
hrdan Girmnin

jrimi

3.4 Teklif edilen Ag Giivenlik Duvani High-Availability igin Aknf Aknf ve Aktif- PaS|f0|arak qahsmayl desteklemejd tif-Aktif gahgirken yik paylagim ydpgllmz[

anzalanmasi durumunda, diger cihaz tim fonksiyonlan ustl ¢ahgmaya devam edeb
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3.5. Yedeklilik konfigirasyonunda her segment igin giivenlik duvan izerinde set edilecek IP sayisi 1 (bir) adet olmahdir. Bu sayede moduller igin ayn, cluster 1P si igin ayri IP adreslerinin
kullamimina gerek kalmamalidir.

3.6.Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmahdir.
3.7.Sistem, spoof edilmis paketleri tespit edip bloklayacaktir

3.8.Sistemde bulunan ag arayiizlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan isimlendirilebilen ler olarak lanabilmelidir Sistem IEEE 802 1Q VLAN desteklemeli
ve tamimlanan VLAN’lar arayiiz (interface) olarak kullanilabilmelidir.

3.9 Sistem Sanal Guvenlik Duvan ozelligi ile kullanildigs durumda; sistem uzenndekl fiziksel ve sanal ara yiizler Sanal Gavenlik Duvarlan arasinda paylagtinilabilmelidir. Sanal Guvenlik

Duvarlan kural ve yonl me birbirinden b olarak

3.10.Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlannda gahsabllmelld)r Sistem tizerinde sanal givenlik duvan lerinden is Layer3 te gahs: aym anda
istenilen sanal giivenlik duvarlan Layer2 de olarak bil

3.11.Saydam (Transp: ) modda daki ozellikleri saglamahdir;
3.11.1.SPI (stateful packet inspection),
3.11.2.Saldin Tespit ve Engelleme Sistemi (IPS)
3.11.3.Uygulama Tamma ve Kontrolii (Application Control) Sistemi
3.11.4. A Gegidinde Viris/Zararh Igerik Kontrolii
3.11.5.URL Kategori Filtreleme

3.12.Routing modda ozellikleri saglamalidir;
3.12.1.SPI (stateful packet inspection),
3.12.2.1PSec VPN Sonlandirma,
3.12.3.SSL VPN Sonlandirma,
3.12.4 Saldin Tespit ve Engelleme Sistemi (IPS)
3.12.5.Uygulama Tamma ve Kontrolii (Application Control) Sistemi
3.12.6. Viriis/Zararh Igerik Kontroli
3.12.7.URL Kategori Filtreleme
3.12.8 Bant genisligi kontroli
3.12.9.Statik yonlendirme (static routing),
3.12.10.RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yonlendi protokollerini saglamak igin lisans veya fazladan yazihm gerekiyorsa saglanmms olmahdir
3.12.11.Sunucu yiik dengeleme
3.12.12.WIFI Access Point kontrolciisi
3.12.13.WAN optimizasyon
3.12.14.Web Cache

3.13.Ag Giivenlik Sisteminin, Birden fazla Genis Alan Agi (WAN) baglantisim desteklemeli, birden fazla Internet baglantisimi yedekli ve/veya ayni anda kullanabilmelidir
3.14.Ag Giivenlik Sistemi, Kural Tabanh Yo6nlendirmeyi (Policy Based Routing) desteklemelidir.

3.15.Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmahidir.

3.16.Giivenlik duvan politikalan sistem iizerindeki ag arayiizii ve/veya zone bazh yazilabilmelidir

3.17.Giivenlik duvan politikalan, kullanic1 gruplan bazinda yazilabilmeldir. Kullamer bilgisi i¢in AD entegrasyonu olmahdir

3.18.Kullanici bazinda NAT kural yazilabilmelidir.

3.19.Sistem Bant Genisligi Kontroli amaciyla kural tabanl trafik bigimlendirme ve trafik onceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir,

3.19.1 Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan kurall. trafik bigimlendirme tanimi da yapilat lid

3.19.2. Maksimum ve/veya garanti edilecek bant genisligi degeri oncelik degeri (disik, orta, yiiksek gibi) ile taméimlanabilmelidir

3.19.3.Istenildiginde tek IP bazinda bant genisligi kontrolii yapilabilmelidir. Bu sayede aymi kural dahilinde izin verilmis olan tim kaynak IP lerin herbiri igin, tammlanan bant genigliginin
ve/veya max eszamanh oturum sayisimn garanti edilmesi saglanmahidir.

3.19.4 Aym kural dahilinde izin verilen her kaynak igin, tammlanan bant genisliginin ortak bir gekilde k

3.19.5.Uygulama bazinda bant genisligi kontrolii yapabilmelidir.

3.19.6.Aym trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontrolii yapilabilmelidir. Bu sayede izin verilen bir baglanti igin gidis dogr
bu baglantiya karsihk gelen trafik i¢in farkh bir bant genigligi uygulanabilmelidir.

1 slanahilmelid

da bant gemsligi belir

3.20.Guvenlik Sistemi; kendi iizerind | kullame itat RADIUS ve LDAP iizerinden kimlik dogrulama ve yetkilendirme yapabilmelidir

3.21.Sistemin uygulama kontrol 6zelligi bul hidir. Sistem; Mesajl: (MSN, ICQ, Yahoo, AOL gibi), P2P (Kazaa, Skype, bnlonem eDonkey, Gnutella vb) ve Web Uygulamalan gibi

tammh en az 3.000 (iigbin) adet I ait trafigi kullamlan porttan b olarak bilmeli, kontrol edebilmeli ve eng bilmel Uygulama kontroli kapsaminda tamnan
uygulamalar internet iizerinden giincell servisi ile gincell lidi

3.22 Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvan kuralinda uygul kontrol politik dilebilmelid

s1 set
3.23 Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile MDS ve SHA-1 desteklemelidir IKE ve PKI destegi olmahdir

3.24 IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanh saldinlan da tamyip durdurabilmelidir. IPS imzalan otomatik olarak internet iizerinden giincelleme
servisi ile giincellenebilmelidir. Giincell islemi manuel olarak ta yapilabilmelidir.

3.25.Teklif edilen sistem istenilen atak tirleri gerpeklesugmde bu a!aklan sadecc engellemekle kalmayip, atak kaynagim belli bir sure engelleyebilecek sekilde yapilandinlabilmelidir. Bu sayede
atak yapan IP adresinin olas: diger saldinlan bagl:

3.26.Sistem yoneticilerinin kuruma/ihtiyaca 6zel zaafiyet imzalan yaratip lerine imkén saglamalid;

3.27 Kaynak (IP ve/veya kullamic1) , hedef, servis bazinda yazilan her giivenlik duvan kuralinda IPS politikas: set edilebilmelidir

3.28 Teklif edilen Ag giivenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

3.29.Ag Givenligi Sistemi tizerinde, Mobil Kullamcilanin Kurum kaynaklarina givenli olarak erigimini saglayabilmek igin, SSL VPN Gateway ozelligi bulunmalidir. SSL VPN istemcisi en az

Windows, Mac OS, Linux igletim sistemlerini ve 10S, Android tabanh mobil cihazlan desteklemelidir b u kadlr OZANOGLU
ahim CALISIR

femsorumlusu Bilgi
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3.30.SSL VPN Gateway igerisinden TCP ve UDP tabanh trafikler tiinellenebilmelidir
3.31.SSL VPN ozelligi en az 5.000 kullanic: lisanst ile teklif edilecektir.
3.32.SSL VPN iizerinden erigen kullamcilar, Sistem iizerinde tammb kullanici veritabam, RADIUS, LDAP izerinden kimlikleri dogrulanabilmeli. yetkilendirilebilmeli ve bu yetkilendi ile
enisilebilecek kurum igi ve digi kaynaklar tammlanabilmelidir.
3.33.SSL VPN ile erigim sagl kull: veya si; leri igin; SPI (stateful packet inspection), Saldin Tespit ve Engelleme Sistem (IPS), Uygulama Tanima ve Kontrolii (Application Control)

Sistemi, Viriis/Zararh Igerik Kontrolii ve URL Kategori Filtreleme, Bant Genisligi yonetimi (QoS) ozellikleri uygulanabilir olmalidir

3.34 Ag Giivenlik Duvan Sistemi iizerinde zararh yazilim (Mal ) tespit ve ozelligi bul Sistem; HTTP, SMTP. FTP ve POP3 trafigini tarayarak zararh yazihmlan
engelleyebilmelidir. Sistem, amlan protokoller iginde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer tiriinden tehditleri tamyip durdurabilmehdir. Viris Kontrolii, Ag Giivenlik Duvan
Sistemi iizerinde bulunan biitiin network segment’leri arasinda yapilabilmelidir. AntiVirus sistemi Internet iizerinden viriis imzalanim otomatik olarak giincelleyebilmelidir

3.35 Kaynak (IP ve/veya kullanic1) , hedef, servis bazinda yazilan her giivenlik duvan kuralinda AV kontrol politikasi set edilebilmelid

3.36.Ag Givenligi Sistemi iizerinde URL Filtreleme 6zelligi bulunmahdir. Bu sayede Kategori bazhi URL Filtreleme yapabilmelidir. Farkl kullamicr ve kullanicr gruplanina farkh kategorilerde
URL filtreleme uygulanabilmelidir.

3.37 Kaynak (IP ve/veya kullanic1) , hedef, servis bazinda yazilan her givenlik duvan kuralinda farkli URL filtreleme politikalan set edilebilmehidir

3.38.Sistem iizerinde en az 60 adet URL kategorisi bulunmahdir.

3.39 Sistemin URL Filtrel fonksiyonu igin kull simn ol i ve simirsiz kull lisansi ile teklif edilmehdir.
3.40.Cozim sifir-giin ataklanna kars:, bulut tehdit engelleme sistemleri ile entegre olmali, bu sayede koruma seviyesini arttirmali ve siyel hatali tespit sayilanim azaltabilmelidir. Sifir-giin
ataklarina kargi koruma saglamak igin, Firewall’lar iizerine eklenebilecek bulut tehdit 11 leri lisanslan 3 YIL gegerli olacak sekilde tekhif edilmelidir

3.41 URL filtreleme kategonlen diginda, wﬂdcard regex veya tam URL olarak istenilen adreslerin farkh profiller altinda tammlan yapilabilmelidir (Omegin * gov.tr* gibi). Tammi yapilan bu

erigim veya izin ve
3.42 Istenildiginde k 1 b olarak. sisteme eklenebilecek tam URL bilgisi (Ornegin: www abc.com/deneme/sayfal php) bazinda engelleme yapabilmelidir
3.43 Https iizerinden erigilmeye gahgilan domain adreslerinin (6rnegin www.abc com) 1l sertifika kulla Imadan gergeklestirilebilmelid

3.44 SSL trafigini kendi iizerinde yaratilan bir sertifikay: yada farkll blr LA den ahnmg yeterli 6zelliklere sahip bir sertifika ile mceleyebilmehdlr B savede \ddctt: domain bazinda degil, URL
bazinda (Ornegin: www.abc ds /test.php) 1l URL k ileri bazinda SSL incelemeye gir

3.45.URL filtreleme uyan ekranlan o6zellestirilebilecektir

3.46.Teklif edilen tim sistemlerin IPv6 destegi bulunmalidir ve 1Pv4 ile IPv6 protokollerinin aynt anda kullammina izin veren dual-stack ozelligi destek] lidir. 1Pv6 da en az; IPv6
dresleme, IPv6 statik yonlendi IPv6 DNS, IPv6 giivenlik kurallari, IPv6 kayit ve raporlama ve Ping6 desteklenmelidir

3.47 Sistem yapiland en az ile
3.47.1.Seri baglant: ile konsol port iizerinden,
3.47.2 Http ve Hittps baglant: ile web ara yiiz iizerinden veya iireticinin kendisine ait Linux veya Windows tabanl yénetim uygulamas: iizerinden
3.47.3.SSH baglant: ile komut satiri (commandline) iizerinden

3.48 Ag Giivenlik Duvan Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

3.49.Ag Giivenlik Duvan Sistemi igletim sistemi ve yazihm giincellemelerini Web ara yiizii, TFTP veya FTP iizerinden yapilabilmelidir

3.50.Yedekli olarak ¢aligan sistemlerin giincellemeleri en az web gui iizerinden k olarak, trafigi kesintiye ugratmayacak sekilde sirayla giincellenebilmelidir

3.51.Teklif edilen Ag Giivenlik Duvan Sistemi reticisi, gincel “Network Firewalls” igin “Gartner Magic Quadrant” tablosunda yer almahdir

3.52 Giivenlik Duvan Sisteminin cografi veri tabam bulunmahdir. Ulke bazinda kural iilke veya gelen trafigi

3.53.Teklif edilen givenlik sistemi, aym zamanda yiik dengeleyici 6zelliklerine sahip olacaktir

3.53.1.Layer 7 igin HTTP HTTPS SSL, Layer 4 igin TCP ve UDP, Layer 3 igin IP protokolii bazinda tiim lar igin yitk dengel yapabilmehd
3.53.2.Yik d 1 lar igin IPS, AV politikalan kullamlabllmehdu
3.53.3.HTTP, HTTPS baglarmlan igin fiziksel lara kaynak IP adresinin gitmesi saglanabilmelid
3.53.4.SSL baglantilan igin SSL Offloading Ozelhgl olmalxdlr
3.53.5.Trafik kurum gergek lanina le
3.53.5.1 Kaynak Ip hash bilgisi
3.53.5.2.Round robin
3.53.53.S larin farkh giiglerde olabilme ihtimaline kari gergek sunucu tammlarinda agirhk tammi yapilarak
3.53.5.4 Aktif d d ola.n gercck lardan ilkine trafigin gonderilip, devre disi kalmasi durumunda sonraki aktif sunucuya yikiin gonderimesi
3.53.5.5.Ping pakeﬂenne verilen cevaplar esas alinmasi
3.535.6.8 lar iizerine yonlendirilen session sayi bilgisine bagh olarak

q Lihilmelidi

3.53.6.Yik payl da sunucu bulunurl tep, http (6rnegin http://10.31.101.30/test page.htm adresinin kontrolii 1le) ve ping ile kontrol edebilmelidir
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3.54 Belirlenen sistemler iizerinde zaafiyet tarama testi yapabilmelidir.

3.55.Teklif edilen sistem wifi ller olarak gahsabilecek, bu sayede ilecek kat erigim cihazlanimin yonetimi igin kullamlabilecektir

3.56.Wan optimizasyon ozelliklerine sahip olacaktir.
3.57.Common Internet File System (CIFS), FTP, HTTP, MAPI ve TCP oturumlan igin protokol optimizasyonu yapabilmelidir

Giivenlik Duvan Performans Degerleri

3.58 Teklif edilen giivenlik sistemi, teklif edilen konfigirasyonda en az 70 Gbps Firewall performansi degerine sahip olmahdir. Bu degerler tekhif edilen urin ile ilgili dokiimanlarindal
belirtilmis ve iretici bu degerleri kendi web sitesinde herkese agik bir sekilde yaymlamig olmahidir

3.59 Her bir Ag Giivenlik Duvan initesi Tehdit Koruma (Firewall + IPS + Uygulama Denetimi + A zelljjdri aktifken en az 9 Gbps ka;ﬂ;hduuﬁﬂdifnl‘ mu

Ha ALISIR

: winlusu
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(gift yonli analiz ile) bu givenlik 6zelliklerinin uygulandigi konfigiirasyonda belirlenmig olmalidir. Belirtilen bu deger iiriin
kataloglannda yer almahdir. Uriin kataloglannda Tehdit Koruma igin farkh terminoloji kullanilmig ise bu kosulda iriin katalogunda NGFW (Firewall + IPS + Uygulama Denetimi) kapasitesi
gergek ortam degeri baz alinarak en az 10 Gbps olmahdir.

Tl : : Slaoet o 1

3.60.Sistem aym anda en az 7,5 milyon oturumu desteklemeli ve saniyede en az 500.000 yeni oturum agabilme performansina sahip olmahdir. Bu degerler teklif edilen iriin ile ilgili
dokiimanlarinda belirtilmis ve iiretici bu degerleri kendi web sitesinde herkese agik bir sekilde yaymlamis olmahdir

3.61 Giivenlik Duvan Sistemi en az 50 Gbps IPSec VPN throughput degerine sahip olmahdir. Bu degerler tekhif edilen tirin ile ilgili dokimanlarinda belirtilmig ve iretici bu degerleri kendi
web sitesinde herkese agik bir sekilde yaymlams olmahdir

3.62 Sistem Site-to-Site igin en az 2.000 adet, Client to site igin 50.000 adet [PSec VPN tiinel desteklemelidir. Cihaz, amlan VPN protokollerini destekleyen standartlarla uyumlu VPN Gateway
cihazlan ile uyumlu gahgabilmelidir.

3.63.Sistem 12 Gbps IPS throughput performans degerine sahip olmahdir. Bu degerler teklif edilen iirun ile ilgili dokiimanlarinda belirtilmig ve iiretici bu degerleri kendi web sitesinde herkese
agik bir sekilde yaymlamig olmahdir.

3.64 Sistem iizerinde;
3.64.1.En az 8 adet 10GE SFP+ ara yiiz bulunmahdir.
3.64.2.En az 8 adet 1GE SFP ara yiiz bulunmahdir.
3.64.3 En az 16 adet 1GE RJ45 ara yiiz bulunmahdir.

3.65.Sistem Syslog S ve Kay lama S ine kayit gond:

3.66.Sistemin; Firewall ve IPS fonksiyonl: hig biri igin kull s ol hdir ve sinirsiz kullamicr lisansi ile teklif edilmelidir. Ag Giivenlik Sisteminin 3 yil siire ile Yazihm/igletim
sistemi giincellemelerini ve en az 3 yil siire igin IPS, Uygulama Tamma ve Kontrolii, AntiVirus, URL Kategon Filtreleme servis ve gincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir.

4 KAYIT VE RAPORLAMA SISTEMI

4.1 Onerilen givenlik duvan sisteminin kayit depolama ve takibini, raporlama islemlerini gergeklestirmek igin asagida belirtilen sartlara uyan kayit takip ve raporlama iriin/urinleri ahnacakur.
4.1.1. Asagida belirtilen 6zellikler yonetim ve kayit sistemlerinin ayn veya tek bir sistem olarak 6nerilmesi durumunda da saglanacaktir

4.1.2 Onerilen sistem, saniyede en az 5 GB/Giin log kayit alabilmelidir.

4.1.3.Log kayit alam olarak en az 3 TB depol. alamm d

4.1.4 Herhangi bir anda kurulmus olan baglantilan gergek zamanh olarak izleyebilme olanag olacaktir

4.1.5.Cihaz iizerinden gegen tiim trafigin ginliklerd I istenen k lara gore (En az IP, IP arahg: ag, protokol, zaman) filtrelenebil ve aktif b n gergek zamanh
izlenebilmesi saglanacaktir.

4.1.6.Gin, saat veya haftalik periyodlarda yapilandinlabil ik kayit argivieme 6zelligi olacak

4.1.7.Giivenlik duvarlan ile kayit arasinda iletigimi 1 durumunda olusturulan kayitlar, baglanti saglanana kadar guvenlik duvarimin kendi iizerinde tutulabilmelidir.
4.1.8.Yonetilen ag givenlik duvarlanina ait performans ve giivenlik duvarlan iizerinden gegen trafik ile ilgih bilgileri gegmige yonelik olarak g6 bilme ozelligi destekl ki

4.1.9 Merkezi yonetim dahilinde bulunan bilegenlere ait anlik ortalama CPU, bos disk alan, firewall, firewall cluster iizerinden akan tiim uygulamalar, kullamici IP adresleri ve dahili kullamei
isimleri gibi degerler anlik ve siirekli olarak goriintilenebilecektir

4.1.10 Onerilen kayit yonetim sistemi gegmise yonelik olarak raporlama yapabilme ozelligine sahip olacaktir. Ornegin bant genishigi kulla ygul d URL filtrel ile ilgili
istenen tarih arahklannda raporlar iiretebilecektir.

4.1.11.Tutulan kayit alanlan baz alinarak ozellestirilmig sorgular yazilabilmeli ve bu sorgulann giktilan, tablo, pie-chart seklinde raporlar igensine konulabilmelidir

il

1i, ftp veya web sitelerine otomatik olarak yiikleyebilmelidir.

4.1.12.Pdf formatinda rapor iiretebilmeli ve tiretilen raporlan belirtilen e-mail adreslerine ik veya elle gond:
4.1.13 Kayitlan ftp veya benzer bir protokolle harici bir Sunucu veya Depolama alam iizerinde yedekleme yapip arsivleyerek kayitlann yedekliligi saglayabilmelidir
4.2 Yukanda belirtilen segeneklerden hangisi ile teklif edilirse edilsin, teklif edilen sistemlerin en az 3 yil yazihm garantisi bulunmahdir. 3 yil siire ile Yazihm/Firmware giincellemelerini

yapacak lisanslar sistemle birlikte verilmelidir.

5.KIMLIK DOGRULAMA SISTEMI VE KAPASITE

5.1.Teklif edilen iiriin 1.000 adet anlik local veya uzak kull d ine sahip olmahd;
5.2 Teklif edilen iiriin 50 adet CA (Certificate autority) destegme sahlp olmalldlr

5.3 Teklif edilen iiriin 1.000 adet kull. sertifika d sahip ol

5.4.Teklif edilen iiriin 1.000 adet kull grubu ol d ine sahip olmalid

5.5.Teklif edilecek iiriin donamm olarak veya sanal olarak VMware ESXi/ESX 3.5/4.0/4.1/5.0/5.5/6.0, Microsoft Hyper-V Server 2008 R2, 2012, and 2012 R2 ortamlarinda
¢ahsabilmelidir
5.6.Teklif edilen iiriin tek olarak lisanslanmali ve gerektiginde yedekli Active-Passive HA ve Config SyncHA destegine sahip olmahidir

Kimlik Dogrulama Ozellikleri
5.7. Teklif edilecek triin SSO (single sign on) destedi olmahdir ve daki k klardan beslenebilmel
5.7.1 AD (Active directory) sorgulama (AD polling) veya AD agent iletigimi
5.7.2 TS (Terminal server) agent
5.7.3 Kerberos
5.7.4 REST API
5.7.5 Radius Accounting
5.7.6 FortiClient SSO client
5.7.7 SSO Login Portal
5.7.8 Syslog
5.8. Teklif edilecek iiriin Windows altyapilar igin WMI sorgulama yontemi ile aktif olmayan kull lan SSO | den gikartabilmelidir veya belli b|xge limiti ile SSO listesinden

gikartabilmelidir du ka;" KOZANOGLY

5.9. Teklif edilecek iiriin kablosuz altyapilar igin merkezi kimlik dogrulama sistemine sahip olmahdir.
5.10. Teklif edilecek iiriin kabl || lar igin kull; lar i¢in PEAP, EAP-TTLS destegi olmahdipa
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olmahdir.
5.11. Teklif edilecek uriin kablosuz altyapilar igin mobil telefon dogrulamah konuk yonetimi captive portal ¢ozimine sahip olmahdir

5.12. Teklif edilecek iiriin kablosuz altyapilar igin konuk captive portal ¢6ziimii admin onayi ile kullame sifrelerimi HI'TP/HTTPS/mail-t s servislerine entegrasy sahip olmahdir.
5.13. Teklif edilecek tiriin kablosuz altyapilar igin konuk captive portal ¢6ziimii degistinilebilir 6nyiiz d sahip olmalid:
5.14. Teklif edilecek iiriin kablosuz altyapilar igin SSO destegi ile Fortinet firewall’lara direk entegre olabilmelidir.

5.15. Teklif edilecek iriin kabl Ityapilar igin konuk yonetimi captive portal ¢oziimii facebook, !wmer (Joogle vb mellk bll(,llcn ile gm; des(egme bahlp olmahdir
5.16. Teklif edilecek iiriin kabl Ityapilar igin konuk yonetimi belli bir sirede ilgili kull larin ve
5.17. Teklif edilen iiriin sertifika yonetimi yapabilmelidir.
5.18. Teklif edilecek irin kullanict sertifika yonetimi daki baglantilar igin olugturup dogrulayabilmelid
5.18.1 VPN

5.18.2 Kablosuz 802.1X(PEAP.EAP)
5.18.3 Windows desktop authentication
5.18.4 FTK300 USB PKI Certificate Store uyumlulugu
5.18.5 Kablo NAC destegi 802.1X (PEAP, EAP-TTLS, EAP-TLS, EAP-GTC)
5.19. Teklif edilen iiriin Radius Accounting Proxy destegi olmahdir.
5.20. Teklif edilen irinde MAC cihaz kimlik dogrulama destegi olmalidir.
5.21. Teklif edilen iriin harici AD, LDAP, Radius destegi olmahidir.
5.22. Teklif edilen iirin LDAP server olarak kullamlabilmelidir.
5.23. Teklif edilen iiriin Radius iiriin olarak kullamlabilmelidir.
5.24. Teklif edilen iriin Token yonetimi yapabilmelidir. Lisans kadar soft veya hardware token register edilebilmelidir
5.25. Teklif edilen iiriin tizerinden adil kullamim kotas1 amagh kota temelli bant genighgi yonetimi yapilabilmelidir.

YONETIM OZELLIKLERI

5.26. Teklif edilen iirin HTTPS nzennden yOneulcbllmclldlr

5.27. Teklif edilen iriin kull iriglerini kayit altina alabilmeli ve harici Inglama smemlenne ak!arabnlvm:lldlr
5.28. Teklif edilen iriin CPU ve memory k 1, kull adet i lid

5.29. Teklif edilen iriin otomatik backup alarak belirlenen zamanda harici fip sitesine goudcrebllmelldlr

5.30. Teklif edilen irin SNMP v1/v2c¢ ve v3 destegi olmahdir. MIB bllg:lcn iizerinden sogulama yapilabilmelidir
5.31. Teklif edilen irin admin kull; | kilendi

5.32. Teklif edilen iiriin log kayitlan HTTPS myl'!z inden filtrelenebil sekilde lanabilmelidi

5.33. Teklif edilen uriin log kayitlanm harici syslog server’lara gonderebilmelidir.

5.34. Teklif edilen iiriin 3 (iig) yilik yazihm destek paketi ile verilmelidir.
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